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Cyber: L’émergence d’un besoin pour la police

Développement d’une formation nationale en ligne



Cyber: L’émergence d’un besoin pour la police

➢ Emergence du cyber dans le quotidien du policier

➢ 2014 – Idée de formation de base en 
préservation des traces numériques



Tous les policiers

Enquêteurs

Spécialistes

Concept de formation policière en matière Cyber

Formations spécialisées

Enquête

investigation numérique

Analyse

Cours cyber II pour enquêteurs

e-learning Cybercrime, e-CC



Evolution des besoins

L’enquête devient Cyber.

Constats:

• Le Cyber fait désormais partie de l’enquête

• Tous les enquêteurs ne sont pas informaticiens

• Les ressources spécialisées en informatiques sont limitées

• Emergence de l’enquête IT en tant que discipline



Exemple de projet de recherche

Darknet Monitoring (DarkMon)

Question de recherche :

Comment les fraudeurs présents sur le Darknet 
interagissent-ils dans les salles de discussions privées ?

Terrain d’observation : 

Forums destinés à la vente de logiciels malveillants 
(malware)



Projet : Darknet Monitoring

✓ Projet effectué de mai 2020 à novembre 2021

✓ Partenariat avec une entreprise canadienne 
spécialisée dans la surveillance du Darkweb

✓Quasi-totalité des recherches précédentes 
portées sur les salles de discussions publiques 
uniquement



Projet : Darknet Monitoring

Objectif : 

Décrire et comprendre les impacts que peut avoir la 
nature privée des forums de discussion sur les activités 
de leurs participants

Comprendre si les réseaux de fraudeurs actifs dans les 
salles privées sont les mêmes qui opèrent dans les 
salles publiques et si les informations qu’ils échangent 
sont de nature différente de celles qui le sont dans les 
salles publiques.



Projet : Darknet Monitoring

Langel, S., Décary-Hétu, D., Beaudet-
Labrecque, O., Brunoni, L., & Zbinden, 
R. (2022). Private clubs For hackers: 
how private forums shape the 
malware market. The Journal on 
Cybercrime & Digital Investigations.



Projet : Darknet Monitoring

Intérêt pour la formation :

✓ Observation des comportements criminels

= «Traque des cybercriminels»

✓ Potentiel de perturbation 

✓ Enquête / Poursuite



Formation des spécialistes: 

Cyberpie

Objectifs visés:

• Responsables de formation
et commandement : base d’orientation et de décision claire 

• Personnel à former : Vue synthétique pertinente de l’offre de formations

• Personnel formé : Qualification de la formation suivie

• Instituts et écoles : Plateforme permettant de mettre en valeur leur offre



Formation des spécialistes: 

Cyberpie

S’appuie sur la matrice de compétence des profils police dans le 
domaine cyber

Méthodologie:
Détermination de 5 profiles concernés par le cyber:
• Policier de terrain

• Enquêteur

• IT-Enquête

• IT-Forensique

• Analyse Cybercrime 

Elaboration d’une matrice de compétence listant 13 domaines
Avec pour chaque domaine différents niveau de connaissance - compétence



Cyberpie
Illustrations



Cyberpie – Aspects fonctionnels
Illustrations



Cyberpie – Aspects fonctionnels
Illustrations
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Questions / Informations complémentaires 

ILCE / ERMP / CINC
HEG Haute école de gestion Arc

21, Espace de l’Europe
CH - 2000 Neuchâtel
Tél +41 32 930 20 15 

www.ilce.ch

http://www.ilce.ch/


Merci !
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