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Cyber: L'émergence d'un besoin pour Ia pollce

Développement d‘une formation nationale en ligne
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Cyber: L'émergence d'un besoin pour Ia pollce

» Emergence du cyber dans le quotidien du policier

> 2014 — Idée de formation de base en
preservation des traces numeriques

Objectifs:
Valider les contenus
Evaluer la méthode
’ L,j ' )
v -~
gm‘f - ’ |
Formation pilote [ § \'
& o
. Fo

» Acquisition de la pratique au moy
de cas concrets d'ulilisation

» Reconnaissance et identification
du matérie! et du logiciel

» Reconnaissance de |'état exploitation de matériel spécsal isé
du matériel et du logiciel » sé?‘xaﬂszl ;“ ;
» Actions a entreprendre — Limites = sionque sation ; He $:50

» Données distantes

» Bases de préservation des traces :
» Etc.
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Concept de formation policiere en matiere Cyber

Formations spécialisées A
Spécialistes Enquéte

investigation numérique
Analyse y
~N

EﬂQUéteU I's Cours cyber II pour enquéteurs

J
~N

Tous les policiers e-learning Cybercrime, e-CC

Hes so
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Evolution des besoins

L'enquéte devient Cyber.

Constats:

 Le Cyber fait désormais partie de I'enquéte

 Tous les enquéteurs ne sont pas informaticiens

 Les ressources spécialisees en informatiques sont limitées
- Emergence de I'enquéte IT en tant que discipline

Gestion
CAS Cybercriminalite,
option cyberenquéte

Hes so
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Exemple de projet de recherche

Darknet Monitoring (DarkMon)

Question de recherche :

Comment les fraudeurs présents sur le Darknet
interagissent-ils dans les salles de discussions privées ?

Terrain d’'observation :

Forums destinés a la vente de logiciels malveillants
(malware)

Hes so
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Projet : Darknet Monitoring

v’ Projet effectué de mai 2020 a novembre 2021

v Partenariat avec une entreprise canadienne
spécialisée dans la surveillance du Darkweb

v Quasi-totalité des recherches précédentes
portées sur les salles de discussions publiques
uniquement

Hes so
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Projet : Darknet Monitoring

Objectif :
Décrire et comprendre les impacts que peut avoir la

nature privée des forums de discussion sur les activités
de leurs participants

Comprendre si les réseaux de fraudeurs actifs dans les
salles privées sont les mémes qgui operent dans les
salles publigues et si les informations qu’ils échangent
sont de nature différente de celles gui le sont dans les
salles publigues.

Hes so



Projet : Darknet Monitoring
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Abstract

Offenders seek online private discussion forums
where participants are screened before gaining
access to connect with sophisticated peers and
evade detection. Past research finds that most public
discussion forum participants have a low level of
technical skil and rely on more established
participants for the tools and techniques they need to
commit their offences. To date, research has mostly
focused on public discussion forums of online
offenders as galning access to private forums comes
with many challenges. The aim of this research is to
describe and understand the Impacts of the private
nature of discussion forums on their participants’
activities. Our driving hypothesis is that private
discussion forums are host 1o more sophisticated
participants that will, in turn, offer and have access to
more sophisticated tools. To understand the impacts
of the private nature of discussion forums, we
selected two discussion forums avallable on the
internet whose focus Is the sale of malware; one of
them is private, while the other is public. Our analysis
suggests that while there are differences between
private and public discussion forums, there are few
significant differences between both inters of the
products they advertise.

Keywords: malware, discussion forum, hacking.
1 Introduction

Discussion forums are the descendants of
bulletin board systems (BBS) which were used in the

predntemet deys. BBS were used to post public
m ges, exchange pr messages as well as
files [26]. Their main limit came from their access
method which limited the speed at which participants
could communicate, as well as their geographical
reach. Using phone lines to connect to BES meant
that participants had to pay international fees when
connecting to a distant BBS, unless they could
somehow bypass the phone companies’ billing
systems. BBS were often assoclated with |licit
activities as they facilitated the pirating of software
and enabled the sharing of hacking tactics and
methods {3]

Discussion forums did not Inherit the bad
reputation of BBS but provide many of the services
that BBS did in the 19703, 1980s and early 1990s.
Discussion forums quickly replaced B8S as they
could be reached by any internet users at no
additional costs to their basic Internet connection. At
thelr core, discussion forums are asynchronous
communication channels hosted on intemet
websites [20) Discussion forums afe divided into
subforums, which contain multiple discussion
threads. Each threat usually discusses a very specific
topic (ex. how to hack & Windows password) within a
more general subforum (ex. hacking techniques).

Discussion forum participants are divided into
multiple groups {27, 28]. The first, the administrators,
manage the forum and enforce the soclal rules [21].
They publish the rules under which everyone eise
must abide by, and hand out the punishments to
those that abuse the rules. Administrators can be
elected In some cases but are most often those that
create a discussion forum or recelve or purchase the

22

Sandra Langel et al. Private Clubs For Hackers
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Projet : Darknet Monitoring

Intérét pour la formation :

v Observation des comportements criminels
= «Traque des cybercriminels»

v Potentiel de perturbation

v Enquéte / Poursuite

Hes so
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Formation des spécialistes:
Cyberpie

Objectifs visés:

« Responsables de formation

et commandement : base d’orientation et de décision claire
« Personnel a former : Vue synthétique pertinente de I'offre de formations
»  Personnel formé : Qualification de la formation suivie
« Instituts et écoles : Plateforme permettant de mettre en valeur leur offre

Hes so
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Formation des spécialistes:
Cyberpie

S’appuie sur la matrice de compétence des profils police dans le
domaine cyber

Methodologie:

Détermination de 5 profiles concernés par le cyber:
. Policier de terrain

-  Enquéteur

-  IT-Enquéte

. IT-Forensique

«  Analyse Cybercrime

Elaboration d’'une matrice de compétence listant 13 domaines
Avec pour chague domaine différents niveau de connaissance - compétence

Hes so
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Illustrations oIS

CAS: Cybar Thraat Intelligance

CAS Introduzions alla \
Cybersecurity !

Hes so
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Cyberpie — Aspects fonctionnels
Illustrations
CYBERP
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Illustrations

Compétences

A5

Introduction au domaine spécialisé 72 pomrs

CAS IN, CAS en inv|

numeérique ; : $iz
Introduction au domaine spécialisé

» Etat et évolution aujourdhui et dans un futur proche (caractéristiques et possibilités techniques fondamentales)

* Explications des termes / définitions (utilise lintemeat comme moyen de communication, en s& servant notamment de la messagerie électronique & des fins
ILlicites)

» Cybercrime stricto sensu / types de délits (infractions commises a U'aide de TIC ou profitant des vulnérabilités de ces technologies].

» Explications des termes / définitions

» Infrastructure propre (processus de travail dans le corps/l'organisation)

Analyse ‘oromirs

» Sécunité informatique (interne) & panrs
CAS CY-E. CAS Cyt
option Cyberenqué

Droit applicable &romrs

Bénéficiaire des prestations / partenaires (5poINTS

Sécurité informatigque / protection des donndes/ prévention (externe) 4 poiNTs

Hes so

Engagement lié¢ a un incident cybernétique 4 pomTs
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A votre disposition

Sébastien Jaquier
Doyen de I'ILCE
E-mail : sebastien.jaquier@he-arc.ch

Renaud Zbinden

Collaborateur scientifique

Tél. direct : +41 32 930 23 56
Email : renaud.zbinden@he-arc.ch
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Questions / Informations complémentaires

ILCE / ERMP / CINC

HEG Haute école de gestion Arc
21, Espace de I'Europe
CH - 2000 Neuchatel
Tel +41 32 930 20 15

www.ilce.ch

Hes so
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