LE COMMERCE D’ESPECES PROTEGEES EN LIGNE

Le commerce d’especes protégées en ligne

Aspects juridiques et empiriques
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Suite aux récentes modifications législatives concer-
nant le commerce d’espéces protégées en Suisse,
qui impactent notamment sa dimension en ligne,
plusieurs questions se posent par rapport a leffica-
cité et au respect des nouvelles normes. L'Institut de
lutte contre la criminalité économique (ILCE) et I'Of-
fice fédéral de la sécurité alimentaire et des affaires
vétérinaires (OSAV) menent actuellement un projet
au sujet de la conformité des annonces sur les princi-
pales plateformes de vente entre particuliéres et par-
ticuliers en Suisse. Cet article a pour objectif de pré-
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senter le cadre contextuel et scientifique dans lequel
le projet s’inscrit. Il expose dans un premier temps
le réle de la Convention sur le commerce interna-
tional des espéces de faune et de flore sauvages
menacées d’extinction (CITES) dans la lutte contre le
phénomene, ainsi que son impact sur la législation
suisse et sur les modifications intervenues récem-
ment. Cette partie est suivie par un survol des études
scientifiques étrangeres menées sur le sujet. La der-
niere partie de l'article porte sur le déroulement du
projet de I'ILCE et de 'OSAV.

A laune des débats et des combats écologiques
pour la protection de la nature, le crime environ-
nemental ne cesse d’augmenter. Entre la criminalité
économique et la criminalité transnationale organi-
sée, le commerce illégal d’especes protégées capte
I'attention de multiples organisations gouvernemen-
tales et non gouvernementales. Il constitue le qua-
trieme plus grand commerce illégal mondial apres
les drogues illicites, la traite d’étres humains et le
commerce des armes (Steiner, s.d.). Il colterait a lui
seul quelque 200 milliards de dollars par an a I'éco-
nomie mondiale et les revenus qui s'en dégagent
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évolueraient de 5 a 7% par an (Basel Institute on
Governance, 2021).

Au-dela de l'aspect financier, I'impact de la com-
mercialisation des espéces protégées et de leurs
dérivés n’est pas sans conséquence. Maladies zoo-
notiques (comme le SARS ou le SARS II), braconnage,
menace d’extinction de certaines espéces animales,
déforestation et perte d’habitat sont des corollaires
directs de ces actions. D’autres phénomenes soci-
aux, économiques et environnementaux découlent
du commerce illicite d’especes protégées, tels que
la corruption, le blanchiment d’argent, I'évasion fis-
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cale ou encore des violences de la part de groupes
organisés. Ces différents phénomenes perturbent et
complexifient la lutte contre ce type de commerce
(ONU, 2020; Interpol, 2020).

La Convention sur le commerce international des
especes de faune et de flore sauvages menacées
d’extinction — CITES

Dans les années 1960, I’'Union internationale pour la
conservation de la nature (UICN) a adopté une réso-
lution pour empécher que le commerce international
ne se transforme en un danger grave pour de nom-
breuses especes et pour certaines communautés ru-
rales qui dépendent desdites especes pour leur subsis-
tance. La CITES a été établie a cet effet le 3 mars 1973
et est entrée en vigueur le 1 juillet 1975. Il s'agit
d’une convention internationale dont le but est de
protéger les especes animales et végétales menacées
de leur commerce excessif. La CITES encadre ainsi le
commerce de ces especes afin de le rendre durable et
tragable. Ses impacts sont évalués grace a un groupe
de travail mis sur pied par les différentes parties de la
Convention. Des outils et des stratégies en lien avec
les objectifs de développement durable des Nations
Unies sont élaborés a la lumiére des évaluations.

Les especes animales et végétales couvertes par
la Convention sont divisées en trois annexes selon
le degré de danger et de menace que représen-
te le commerce international. A lannexe | figurent
les especes gravement menacées d’extinction; leur
commerce est interdit ou strictement restreint. Les
especes animales et végétales de l'annexe Il sont
protégées contre une utilisation a but de commer-
ce international mettant en danger la survie de leur
espece. Leur marchandisation est possible sous cer-
taines conditions et elle doit étre tragable puis con-
forme aux lois des pays concernés. Finalement, cer-
tains Ftats ont des besoins de protection spécifique
d’espéces présentes sur leurs territoires. Ces especes
sont listées a I'annexe Il et leur commerce est sou-
mis a des contrdles plus soutenus.

Indépendamment de l'annexe dans laquelle il
figure, tout spécimen CITES doit étre accompagné
d’'un permis d’exportation approprié a chaque pas-
sage de frontiere. Ce permis, prouvant la légalité et
la tragabilité de la circulation du spécimen ou de son
dérivé, est délivré par l'organe de gestion CITES de
I'Etat d’exportation. De plus, I'Etat d’exportation doit
délivrer un permis d’importation correspondant aux
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spécimens de l'annexe I. Les Ftats conventionnés
peuvent en outre étre plus stricts et fixer des condi-
tions qui vont au-dela des exigences de base.
Environ 6000 espéces animales et 33 000 especes
végétales sont incluses dans les annexes (environ

1000 & Fannexe I, 37500 a [TJout spécimen CITES doit étre

I'annexe Il et 200 a I'annexe llI). . .
accompagné d’un permis d expor-

tation approprié a chaque passage
de frontiére.

Les dispositions s‘appliquent
tant aux animaux vivants et aux
végétaux qu’a leurs produits
dérivés. Par exemple, les articles en cuir d’un reptile
protégé sont soumis aux mémes regles que le reptile
lui-méme.

Le commerce d’espéces protégées en droit suisse
La Suisse a ratifié la CITES en 1975. Depuis, les autori-
tés ceuvrent quotidiennement pour faire face au com-
merce illicite d’especes protégées et de leurs dérivés.
Des bases |égales nationales, comme la Loi fédérale
sur les especes protégées (LCITES) et 'Ordonnance
sur la circulation des especes de faune et de flore pro-
tégées (OCITES) recensent les principales dispositions
concernant les conditions et les obligations relatives
au commerce de ces especes en Suisse. L'art. 6 LCITES
précise que toute personne qui souhaite importer,
faire transiter ou exporter des spécimens d’especes
protégées a l'obligation de les déclarer au bureau de
douane ou a I'Office fédéral de la sécurité alimentaire
et des affaires vétérinaires (OSAV). De plus, une auto-
risation doit étre obtenue aupres de I'OSAV pour tous
les spécimens d'especes inscrites aux annexes | a llI
CITES (art. 7 LCITES) sauf si le Conseil fédéral a édicté
une exception (art. 8 LCITES). Les personnes possé-
dant des espéces inscrites a ces annexes doivent obli-
gatoirement étre munies de documents aptes a prou-
ver l'origine des spécimens ou permettant de vérifier
leur provenance, ainsi que la Iégalité de leur mise en
circulation (art. 10 LCITES et art. 3 OCITES).

Depuis le 1 mars 2022, la législation suisse
impose aux vendeuses et vendeurs d’especes pro-
tégées de nouvelles obligations d’informer. Ainsi,
toute annonce de vente publique (p.ex. dans des
journaux ou sur internet) doit désormais mentionner
par écrit les données de contact de la vendeuse ou
du vendeur, le nom scientifique des spécimens, ainsi
que des indications précises concernant leur origine
(cf. art. 7a let. ¢ OCITES) et l'indication de I'annexe
CITES concernée (si le spécimen y est recensé)
(art. 7a OCITES et art. 11a LCITES).
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En cas de non-respect intentionnel des disposi-
tions précitées, une peine privative de liberté d'un
an au plus ou une peine pécuniaire peut étre pro-
noncée (art. 26 al. 1 LCITES). Dans les cas d’une
gravité accrue, la peine privative de liberté peut at-
teindre cinq ans, alors qu’en cas de négligence, la
peine maximale est une amende de 20000 francs au
plus (art. 26 al. 2 et al. 3 LCITES).

Le commerce d’especes protégées en ligne et les
études empiriques
La pandémie de coronavirus a augmenté de fagon
générale la criminalité en ligne (Abano, 2021; Tzi-
livakis, 2021; Aguirre et al., 2020). La statistique
policiere suisse fait part d’une hausse de plus de
24% des infractions numériques en 2021 par rap-
port a I'année précédente

Le nombre de sites internet et de (Office fédéral de la sta-
Sorums proposant L acquisition tistique, 2022). Empé-
d'espéces protégées et de leurs dérivés  chés de se rendre sur les
est en hausse. Parallélement, on  marchés physiques par la

assiste également a une augmenta-
tion du nombre d’études empiriques
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pandémie, les personnes
criminelles et les groupes
. organisés ceuvrant dans
sur le sujet. | licite des.
e commerce illicite d’es
peces protégées ont trouvé de nouveaux moyens
pour perpétuer leurs activités. Le nombre de sites in-
ternet et de forums proposant l'acquisition d’especes
protégées et de leurs dérivés est en hausse (Nijman
et al.,, 2019). Parallelement, on assiste également a
une augmentation du nombre d’études empiriques
sur le sujet (IFAW, s.d.; Stringham et al., 2020).
C’est notamment le cas des Mexicaines Olmos-
Lau et Mandujano qui ont procédé, entre 2014 et
2015, a l'analyse de pages internet apparaissant se-
lon certains mots-clés dans le moteur de recherche
Google concernant des especes protégées de cactus
(Olmos-Lau & Mandujano, 2016). Les données rete-
nues de vente de ces especes étaient diverses et in-
cluaient la disponibilité de la documentation CITES.
En cas d’absence de cette derniére, les chercheuses
entraient en contact avec les vendeuses et vendeurs.
Le but était danalyser la licéité du commerce en li-
gne. Le projet a démontré que la majorité des an-
nonces n’étaient pas conformes aux reglements de
commerce international CITES.
Sung et al. ont quant a eux publié, en 2018, les
résultats d’'un projet en analysant des plateformes de
vente en ligne de tortues a Hong Kong entre 2013

et 2016. lls ont observé l'activité sur les réseaux so-
ciaux et les pages internet et ont démontré I'utilité
de cette démarche dans la lutte contre le commerce
d’especes protégées (Sung & Fong, 2018). L'équipe
de recherche a reproduit la collecte des mémes va-
riables en 2021, pendant douze mois, en étendant la
recherche sur un réseau social, sur un forum public
et au marché de vente physique (Sung et al., 2021).
Les résultats ont montré une plus grande disponibilité
de produits rares et d’annonces sur le réseau soci-
al, ensuite sur le forum et finalement sur le marché
physique. De plus, la tendance de la publication des
annonces s'est inversée entre la premiere et la secon-
de étude: si en 2017, la quantité d’annonces sur les
forums était double par rapport a celle sur le réseau
social, en 2021, la quantité d’annonces sur le réseau
social est triple par rapport a celle sur le forum.

Sung et al. ont rencontré plusieurs limites au cours
de leur collecte de données. Premierement, il a été
constaté que les vendeuses et vendeurs utilisent des
codes pour obscurcir leurs intentions. Par exemple,
les noms des especes étaient modifiés: I'utilisation
de noms d’especes de I'annexe Il CITES ou non-
CITES a la place de ceux de I'annexe | était fréquen-
te, de méme que l'utilisation d’acronymes (« R » pour
Astrochelys radiata) ou encore I'utilisation de pho-
tographies représentant I'espece protégée mais ne
correspondant pas au nom indiqué dans I'annonce.
Deuxiémement, ils ont relevé que plusieurs annon-
ces étaient faites a double. Cela s'explique par le fait
que les plateformes en ligne identifiaient les annon-
ces illicites et les supprimaient. Les personnes ob-
stinées pouvaient reposter les annonces, faisant des
doublons dans la base de données récoltées. Derni-
erement, il était possible qu’une vendeuse ou qu’un
vendeur crée plusieurs comptes et annonces pour
une méme marchandise, surreprésentant le phé-
nomene dans I'étude. Ces éléments indiquent une
adaptabilité, de la part des criminel-le-s, de leurs tac-
tiques au droit local et international. Les techniques
de surveillance devraient donc étre également flexi-
bles et modulables.

Perdue s’est quant a lui intéressé a la vente illici-
te de plantes en voie de disparition sur la platefor-
me eBay (Perdue, 2021). Il a collecté, pendant un
mois, des données comme le nombre d’annonces,
la quantité d’especes énumérées dans la base de
données CITES, la provenance, le prix proposé ou
encore 'identifiant des vendeuses et vendeurs. Les
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conditions et permis CITES n‘ont pas été examinés,
mais Perdue a tout de méme relevé qu’«aucune
vendeuse ni aucun vendeur ne trouve nécessaire ou
souhaitable d’exposer son adhérence aux régulati-
ons CITES dans son annonce»'. Cela constitue une
limite méthodologique rendant impossible la détec-
tion de I'illégalité des ventes en ligne.

Considérations juridico-éthiques

La conformité de la vente d’espéces protégées et de
leurs dérivés est questionnée dans les articles men-
tionnés de facon subjacente. Malgré cela, elle n’est
que rarement délimitée et la responsabilité des pla-
teformes n’est abordée que de fagon peu exhaustive
(Pascual & Wingard, 2021). Toutefois, les réglemen-
tations et les conditions eu égard a la protection des
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chine learning pour faciliter la détection et la pertur-
bation de ce marché en ligne.

Le projet de I'ILCE et de 'OSAV

En Suisse, les travaux portant sur le commerce d’es-
peces protégées en ligne font défaut. Pourtant, la
nécessité de reproduire ce type de projet est sou-
tenue par les expertises internationales, tant pour
rendre compte de Iincidence du commerce illicite
d’especes protégées et de leurs dérivés et pour ap-
puyer la base de données CITES, que pour améliorer
la détection du phénomene.

Forte de ces constats, I'équipe de recherche de
I'ILCE développe actuellement un projet a portée
stratégique avec I'OSAV. Lobjectif est d’étudier la
conformité des annonces de

personnes et des données sur internet se précisentet  vente de spécimens protégés En Suisse, les Lravaux portant sur
se durcissent dans beaucoup de pays. D’'un coté, cela et de leurs produits dérivés sur le commerce d’espécesprotégées

a l'effet de rendre les échanges entre membres des les plateformes en ligne afin de  en /ignefom‘ défﬂut. Pourtant, la
plateformes plus transparents. De l'autre, cela com- rendre compte de I'ampleur et 4cessité de ;/‘eprodul‘;fg ce type de

plique l'activité des chercheuses et chercheurs dans  de la nature du phénomene il- projet est soutenue par Jes expertises

la collecte de données. Si les équipes de recherche
n‘enregistrent pas d’informations potentiellement
sensibles, elles doivent aussi éviter de les partager.
Hinsley et al. sont parmi les premiers exemples de
formulation des considérations éthiques avec ce type
de méthodologie sur la thématique, en 2016. Selon
leur comité d’éthique, en Angleterre, deux condi-
tions principales doivent étre remplies pour mener a
bien la collecte de données sur une plateforme inter-
nationale: ne pas nommer cette derniére et suivre
ses réglementations. En l'occurrence, la plateforme
concernée demandait de ne pas visiter les pages
personnelles des adhérent-e-s, de ne pas utiliser des
scrapers (programme permettant la collecte massive
de données et de métadonnées sur la base de mots-
clés), de collecter les noms des membres anonyme-
ment et de ne collecter rien d’autre de ces derniers.

Les considérations juridico-éthiques peuvent dif-
férer en fonction des pays et du terrain de recherche.
Par exemple, en 2020, Xu et al. ont réalisé, pendant
45 jours, une analyse du marché illégal de vente
d’especes protégées et de leurs dérivés en ligne a
travers des annonces et des pages sur Facebook,
en Chine. Contrairement aux Anglais-es, I'‘équipe a
utilisé la méthode du scraping dans le but de rend-
re compte de |'étendue du phénomene. La grande
quantité d‘annonces illicites trouvées a démontré
I'utilité de I'exploitation des métadonnées et du ma-
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licite. Grace aux entretiens pré- internationales.
liminaires avec des experte-s

dans le domaine CITES, les especes les plus mar-
chandées seront ciblées, ainsi que les plateformes
sur lesquelles elles le sont. En fonction de celles-ci,
des considérations juridico-éthiques seront émises et
un protocole d’enquéte permettra de standardiser le
processus en conformité avec les diverses réglemen-
tations. Un outil de collecte de données permettra
d’enregistrer adéquatement les données observées,
comme la disponibilité des informations sur les ven-
deuses et vendeurs, la disponibilité de la documenta-
tion nécessaire, la conformité entre les informations
de l'annonce (titre — image — nom de l'espéce) et
autres. Durant huit semaines, le protocole d’enquéte
sera appliqué quotidiennement aux plateformes pour
rechercher les annonces et faire état de leur licéité.
Toutes les informations sensibles récoltées seront an-
onymisées. L'équipe de recherche analysera les don-
nées avec une attention particuliere portée aux dé-
tails des annonces illicites, aux caractéristiques des
marchandises en vente, aux profils des vendeuses et
vendeurs et au respect des obligations des différentes
plateformes de vente en ligne.

1 P. 6, en anglais dans le texte: «No seller found it necessary or desi-
rable to advertise their adherence to CITES regulations in their
advertisements ».
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Les résultats de I'étude seront partagés avec tou-
te autorité compétente qui le souhaite. En raison
de la méthodologie stricte employée, ces résultats
permettront d’avoir un regard fiable et pragmatique
sur le phénomene et la conformité des annonces de
vente.

Conclusion

Le commerce d'espéces protégées est un fléau mon-

dial qui, en plus de menacer I'équilibre des écosys-
temes concernés, entraine

> \ z 7
Le commerce d espéces protégées est un — yeq conséquences éco-

fléan mondial qui, en plus de mena-  nomiques,

sociales et

cer [’équilibre des écosystémes concer-  sanitaires  néfastes pour

nés, entraine des conséquences écono- I'ensemble de la planéte.

miques, sociales et sanitaires néfastes
pour l'ensemble de la planéte.
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Le pendant en ligne de ce
commerce gagne conti-
nuellement en  impor-
tance. Il est nécessaire de s’y intéresser pour que le
cyberespace ne soit pas une zone de non-droit.

De nombreux travaux ont été réalisés sur le su-
jet & I'étranger. En Suisse, de tels travaux font ac-
tuellement défaut, malgré l'existence de ce type de
marché en ligne. L'entrée en vigueur des nouvelles
dispositions encadrant la vente en ligne d’especes
protégées constitue un évéenement propice a réa-
lisation d’une telle étude. L'ILCE et I'OSAV uniront
donc leurs forces pour monitorer le phénomeéne et
étudier la conformité des annonces de vente de spé-
cimens protégés. Les travaux ainsi réalisés permet-
tront d’orienter les actions futures pour lutter contre
le commerce illicite en ligne.
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Zusammenfassung

Online-Handel mit geschiitzten Tier- und Pflan-
zenarten: rechtliche und empirische Aspekte

Infolge der jiingsten gesetzlichen Anderungen fiir
den Handel mit geschitzten Tier- und Pflanzenar-
ten in der Schweiz, die sich auch auf den Online-
Handel auswirken, stellt sich die Frage uber die
Wirksamkeit und Einhaltung dieser neuen Regeln.
Das Institut fiir Bekdmpfung der Wirtschaftskrimina-
litét (ILCE der HE Arc Neuchatel) und das Bundes-
amt fiir Lebensmittelsicherheit und Veterindrwesen
(BLV) fiihren derzeit ein Projekt tiber die Konformitat
von Inseraten auf den wichtigsten Verkaufsplattfor-

men fiir Privatpersonen in der Schweiz durch. In
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diesem Artikel werden der Kontext und der wissen-
schaftliche Hintergrund dieses Projekts beleuchtet.
Zunichst wird die Rolle des Ubereinkommens iiber
den internationalen Handel mit gefahrdeten Arten
frei lebender Tiere und Pflanzen (CITES) bei der Be-
kdmpfung dieses Phdnomens thematisiert und sein
Einfluss auf die schweizerische Gesetzgebung und
die jiingst vorgenommenen Anderungen diskutiert.
Anschliessend werden einige wissenschaftliche Stu-
dien aus dem Ausland vorgestellt. Zum Schluss wird
die Durchfiihrung des gemeinsamen Projekts des
ILCE und des BLV behandelt.

Riassunto

Il commercio online di specie protette: aspetti
giuridici ed empirici

In seguito alle recenti modifiche legislative concer-
nenti il commercio di specie protette in Svizzera, che
hanno un impatto anche sulla sua dimensione onli-
ne, si pongono diverse domande riferite all’efficacia
e al rispetto delle nuove norme. Linstitut de lutte
contre la criminalité économique (ILCE) e I'Ufficio
federale della sicurezza alimentare e di veterinaria
(USAV) portano avanti un progetto sulla conformita
degli annunci sulle principali piattaforme di vendita

tra privati in Svizzera. Il presente articolo ha l'obiet-
tivo di presentare il quadro contestuale e scientifico
in cui si inserisce questo progetto. Descrive innanzi-
tutto il ruolo della Convenzione sul commercio in-
ternazionale delle specie di fauna e flora selvatiche
minacciate di estinzione (CITES) nella lotta contro il
fenomeno e il suo impatto sulla legislazione svizze-
ra e sulle modifiche occorse recentemente. Segue
una panoramica degli studi scientifici stranieri svolti
sullargomento. Infine, l'ultima parte dell’articolo trat-
ta lo svolgimento del progetto dell'ILCE e dell’'USAV.
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